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FORMAÇÃO 

 

“CIBERSEGURANÇA – GESTÃO DE RISCO, INTELLIGENCE E OPERAÇÃO” 
 

6 a 10 de Novembro de 2023, das 14h00 às 17h00 
 

Formação Total: 15 Horas | Rua Castilho 44, 2.º Piso - Lisboa 
 
 
Enquadramento & Objetivos Gerais 
 

 

O aumento das ameaças do ciberespaço, bem como a dependência que as organizações têm das tecnologias 

digitais, força a uma maior informação, consciencialização e capacitação das Táticas, Técnicas e 

Procedimentos (TTP’s) em cibersegurança. 

Este programa de formação foi concebido especificamente para profissionais (decisores ou técnicos), que 

pretendam desenvolver uma compreensão sistematizada e abrangente da cibersegurança e das suas 

tecnologias, permitindo uma melhor compreensão e reporte dos riscos. 

Os participantes terão a oportunidade de aprender com base em estudos de caso e discussões interativas 

com exercícios práticos, nos quais aperfeiçoarão conhecimentos em cibersegurança, permitindo uma melhor 

compreensão dos seus riscos e das suas potenciais consequências, com vista a uma melhor capacidade de 

mitigação e resposta. 

 

Conteúdos Programáticos 
 

I. Conceitos fundamentais de tecnologia e segurança 

II. Normas internacionais de segurança da informação e cibersegurança 

III. Análise económica de investimentos em cibersegurança 

IV. Sistematização de Táticas, Técnicas e Procedimentos (TTP’s) e a framework MITRE ATT&CK 

V. Gestão de Risco em Segurança da Informação e Cibersegurança 

VI. Governance, Risk e Compliance (GRC) 

VII. Intelligence e fontes abertas (OSINT) 

 
 
Destinatários 

 
Colaboradores de Entidades Gestoras de Gestão de Fundos de Investimento Mobiliário, de Gestão de Fundos 

de Investimento Imobiliário, de Gestão de Fundos de Pensões ou de Gestão de Patrimónios, assim como 

outros profissionais com interesse na temática abordada. 

 
 
Objetivos Específicos   
 

 

▪ Fornecer uma compreensão sistematizada dos princípios e práticas fundamentais da cibersegurança. 

▪ Identificar e gerir riscos na cibersegurança, bem como explorar ameaças emergentes e tendências. 

▪ Capacitar os participantes na tomada de decisões sobre temas de cibersegurança nas suas organizações. 

▪ Compreender normas e práticas internacionais de cibersegurança para uma gestão mais eficaz. 

▪ Promover iniciativas de consciencialização sobre a importância e riscos da cibersegurança no negócio. 
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Modalidade e Formato 

 
Esta formação assume a modalidade de formação profissional contínua, sob a forma presencial. 

 
 

Metodologia de Formação 
 

Esta formação será realizada em sala e terá por base métodos que privilegiem o envolvimento ativo dos 

Formandos, combinando a teoria dos fundamentos, princípios e conceitos base com a análise de alguns casos 

práticos de modo a facilitar a compreensão das matérias abordadas. 

A participação na Formação dará direito à emissão de um Certificado de Frequência, se se registar uma 

assiduidade mínima de 100% sobre a duração global da Formação, admitindo-se uma tolerância de 10 

minutos. 

 

 
Data e Horário:  6 a 10 de Novembro de 2023, entre as 14H00 as 17H00, nos termos constantes do 

Cronograma em anexo. 
 
Formadores  

 
 

Pedro Machado é diretor de topo do Grupo Ageas Portugal, com a função de 

Data Protection Officer. 

Com um percurso académico multidisciplinar, é Doutorando em Engenharia 

e Gestão no Instituto Superior Técnico da Universidade de Lisboa, e 

Mestrado em Informação e Sistemas Empresariais.  

Detém o Máster en Administración y Dirección Internacional de Empresas 

pela Universidade Politécnica de Madrid, onde também concluiu a Pós-

graduação em Comércio Exterior e Marketing Internacional e obteve o MBA. 

Realizou programas académicos executivos e técnicos em cibersegurança, segurança da informação e 

proteção de dados, destacando-se o MIT e a University of Derby em Londres. É licenciado em Informática e 

também licenciado em Engenharia Multimédia. 

Com cerca de 50 certificações internacionais, participou em complexos projetos nacionais e internacionais, 

tendo sido reconhecido internacionalmente em 2018 com o “40 Under Forty award” pela AFCEA Internacional. 

Presidente da Assembleia-Geral da Associação de Encarregados de Proteção de Dados (AEPD); Membro do 

Cyber Resilience Working Group na European Funds and Asset Management Association (EFAMA); 

Coordenador do Comité de Cibersegurança da AFCEA Portugal e Coordenador Científico no Centro de 

Estudos de Segurança de Informação, Cibersegurança e Privacidade (CESICP). 

É docente em mestrado, pós-graduações, programas executivos e licenciatura em diversas Universidade e 

Politécnicos. É membro efetivo da Ordem dos Engenheiros e da Ordem dos Economistas. 
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Inscrições: 
 

Valor da 
Inscrição*: 

Associadas: Não Associada 
 

80 euros por Formando 
 

160 euros por Formando 

* Isenção de IVA nos termos do n.º 10 do artigo 9º do CIVA. 

 

 

Para mais informações sobre as condições de inscrição, consulte a Ficha de Inscrição ou contacte o 
Secretariado da APFIPP. 
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