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ASSOCIAGAO PORTUGUESA DE FUNDOS
DE INVESTIMENTO, PENSOES E PATRIMONIOS

FORMACAO
“CIBERSEGURANCA - GESTAO DE RISCO, INTELLIGENCE E OPERAQAO”
6 a 10 de Novembro de 2023, das 14h00 as 17h00

Formagéo Total: 15 Horas | Rua Castilho 44, 2.° Piso - Lisboa

Enquadramento & Objetivos Gerais

O aumento das ameacas do ciberespaco, bem como a dependéncia que as organizacdes tém das tecnologias
digitais, forca a uma maior informacao, consciencializacdo e capacitacdo das Taticas, Técnicas e
Procedimentos (TTP’s) em ciberseguranca.

Este programa de formacédo foi concebido especificamente para profissionais (decisores ou técnicos), que
pretendam desenvolver uma compreensdo sistematizada e abrangente da ciberseguranca e das suas
tecnologias, permitindo uma melhor compreenséo e reporte dos riscos.

Os participantes terdo a oportunidade de aprender com base em estudos de caso e discussoes interativas
com exercicios praticos, nos quais aperfeicoardo conhecimentos em ciberseguranca, permitindo uma melhor
compreensao dos seus riscos e das suas potenciais consequéncias, com vista a uma melhor capacidade de

mitigagéo e resposta.

Conteudos Programaticos

l. Conceitos fundamentais de tecnologia e seguranga
Il Normas internacionais de seguranca da informacéo e ciberseguranga
Il Analise econdmica de investimentos em ciberseguranga
V. Sistematizacao de Taticas, Técnicas e Procedimentos (TTP’s) e a framework MITRE ATT&CK
V. Gestéo de Risco em Seguranca da Informacéo e Ciberseguranga
VI. Governance, Risk e Compliance (GRC)

VILI. Intelligence e fontes abertas (OSINT)

Destinatarios

Colaboradores de Entidades Gestoras de Gestdo de Fundos de Investimento Mobiliario, de Gestdo de Fundos
de Investimento Imobiliario, de Gestdo de Fundos de Pensfes ou de Gestdo de Patriménios, assim como

outros profissionais com interesse na tematica abordada.

Objetivos Especificos

= Fornecer uma compreensao sistematizada dos principios e praticas fundamentais da ciberseguranca.

= Identificar e gerir riscos na ciberseguranca, bem como explorar ameacas emergentes e tendéncias.

= Capacitar os participantes natomada de decisfes sobre temas de ciberseguranca nas suas organizacoes.
= Compreender normas e préticas internacionais de ciberseguranca para uma gestdo mais eficaz.

=  Promover iniciativas de consciencializacdo sobre a importancia e riscos da ciberseguran¢a no negocio.
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Modalidade e Formato

Esta formacdo assume a modalidade de formacéao profissional continua, sob a forma presencial.

Metodologia de Formacao

Esta formacéo seré realizada em sala e terd por base métodos que privilegiem o envolvimento ativo dos
Formandos, combinando a teoria dos fundamentos, principios e conceitos base com a analise de alguns casos
praticos de modo a facilitar a compreensdo das matérias abordadas.

A participagcdo na Formacado dara direito a emissdo de um Certificado de Frequéncia, se se registar uma
assiduidade minima de 100% sobre a duragdo global da Formacéo, admitindo-se uma tolerancia de 10

minutos.

Data e Horario: 6 a 10 de Novembro de 2023, entre as 14H00 as 17H00, nos termos constantes do
Cronograma em anexo.

Formadores

Pedro Machado é diretor de topo do Grupo Ageas Portugal, com a fungéo de
Data Protection Officer.

Com um percurso académico multidisciplinar, € Doutorando em Engenharia

' , | e Gestdo no Instituto Superior Técnico da Universidade de Lisboa, e
3 _ Mestrado em Informacgéo e Sistemas Empresariais.
e Detém o Méster en Administracién y Direccion Internacional de Empresas
) . pela Universidade Politécnica de Madrid, onde também concluiu a Pos-
AN graduacdo em Comeércio Exterior e Marketing Internacional e obteve o MBA.
Realizou programas académicos executivos e técnicos em ciberseguranca, seguranca da informagdo e
protecdo de dados, destacando-se o MIT e a University of Derby em Londres. E licenciado em Informatica e
também licenciado em Engenharia Multimédia.
Com cerca de 50 certificacdes internacionais, participou em complexos projetos nacionais e internacionais,
tendo sido reconhecido internacionalmente em 2018 com o “40 Under Forty award” pela AFCEA Internacional.
Presidente da Assembleia-Geral da Associacao de Encarregados de Protecdo de Dados (AEPD); Membro do
Cyber Resilience Working Group na European Funds and Asset Management Association (EFAMA);
Coordenador do Comité de Ciberseguranca da AFCEA Portugal e Coordenador Cientifico no Centro de
Estudos de Seguranca de Informacéo, Ciberseguranca e Privacidade (CESICP).
E docente em mestrado, pés-graduacdes, programas executivos e licenciatura em diversas Universidade e

Politécnicos. E membro efetivo da Ordem dos Engenheiros e da Ordem dos Economistas.
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Inscricdes:

Valor da Associadas:

Inscrigao*: 80 euros por Formando

* |sengéo de IVA nos termos do n.° 10 do artigo 9° do CIVA.

Para mais informacfes sobre as condic¢des de inscricdo, consulte a Ficha de Ins
Secretariado da APFIPP.
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